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Compte rendu Avant-propos

Seriez-vous prét a montrer 'ensemble de vos photos, vidéos et
fichiers de votre smartphone a un inconnu ou bien l'autorisez-vous a

. . ; envoyer ou a lire des messages ? Laissez-vous jouer n'importe qui
v 12 appllcatlons frangalses ont avec votre compte Facebook ? La réponse est évidemment NON !
ete testees.

Les applications que I'on installe avec un simple clic sont souvent
capables de faire tout cela avec votre smartphone. Et nombreux sont

v De nombreuses applications ceux qui ne sont méme pas au courant. Ces autorisations ouvrent en

accédent aux contenus de votre partie grandes les portes aux tentatives de phishing, aux attaques de
stalking ou aux auteurs des logiciels malveillants.
smartphone.

Thomas Kuhlmann et toute I'équipe francaise de Guide-Site-
Rencontres vous souhaitent une bonne lecture !

v’ Les applications mobiles

d’agences matrimoniales en WWW.GUIDE-SITES-RENCONTRES.FR
ligne sont plus fiables. e

metaflake

‘1|| Tél: +49(221) 13087 10
"1 presse@guide-sites-rencontresfr
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L’analyse des applis de rencontres sur
le marché américain :

Début février 2016, Flexera analysa les risques des applications de
rencontre sur ses propres appareils et sur les appareils BYOD.
Flexera se concentrait alors sur les applications américaines qui
fonctionnent avec iOS. L’entreprise attira I'attention sur les risques
qui émanent de l'utilisation d’applications de flirt sur des appareils
de l‘'entreprise. De nombreux salariés ne se rendent pas réellement
compte des risques de sécurité. Sans y réfléchir, ils utilisent les
smartphones, les tablettes et les portables pour des applications du
domaine privé, telles que les applis de rencontres.

Et les applis de rencontres frangaises ?

Nos experts de guide-sites-rencontres.fr ont observé au mois d’aout
2016 les 12 plus célébres applications pour la rencontre mobile pour
systemes Android en France, afin de les analyser sur le point de vue
des autorisations d’acceés attribuées. Nous avons établi cette
sélection sur la base du nombre de téléchargements, des membres,
des commentaires publiés, et des avis des utilisateurs. Nous avons
ici consciemment évité les applications de flirt se concentrant sur les
rencontres érotiques.

Répartition en pourcentage des plus grandes
applications de rencontre en France

B badoo N eDarling ©happn

meetic Mtinder Mzoosk M Autres
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Nous avons analysé les applications de rencontres mobiles suivantes :

badoo
be2

easyflirt

eDarling
happn

Lovoo
meetic
Parship
POF
tinder
Wekiss

zoosk

Se base sur ,la rencontre de gens nouveaux” — prés de 239 millions d’inscriptions dans le monde entier.

Fait partie des leaders des agences matrimoniales en France et compte plus de 30 millions de
membres.

Plus de 15 millions d’utilisateurs ont visité le portail depuis sa création en 2006.

Prés de 2,8 millions de membres se sont inscrits chez cette agence matrimoniale en ligne depuis le
lancement en mai 2009.

Une appli de flirt pure et dure qui compte 10 millions d’utilisateurs au niveau mondial ; pour ceux qui
veulent retrouver un flirt perdu de vue.

Cette application de rencontres a pu générer plus de 8 millions d’utilisateurs en un temps record.
L’'un des plus grands portails d’'annonces de contact en France avec 6 millions d’utilisateurs.

Une agence matrimoniale en ligne qui existe aussi en France ; 11 millions d’utilisateurs en Europe.
Le portail de rencontre en ligne international passionne déja 50 000 Francais.

Quelques centaines de milliers d’'usagers s’y connectent pour un flirt rapide.

Un portail de flirt classique avec 1,3 millions de membres francais.

Plus grand réseau social de rencontres avec 35 millions d’utilisateurs actifs dans le monde entire.




La sécurité sur les applis de rencontres 2016 5

Nous nous sommes basés sur les

Droits d'acces des principales applications de rencontre frangaises

C .

criteres suivants : o bt o Contacts | Liew sws | Caméraet Photoser . RSN o tooth | Divers
_ | @

Pour ces 12 applis, nous observons toujours les demandes hadoo

d’autorisation suivantes, nécessaires pour l'installation de a

I'application sur le smartphone : achats In-App, validation de
I'emplacement géographique, accés caméra/micro, SMS,

photos/médias/fichiers, réseaux sociaux, Bluetooth et autres.
En bas, nous indiquons de quelles possibilités d’acceés les eparling - - - - -
applications disposent grace a ces autorisations. ﬂ

Résultat d’analyse pour les applications de rencontres
francaises
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Le graphique suivant affiche un compte rendu des droits d’accés que
les 12 applis de rencontres analysées requierent :
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Le bilan de notre recensement :

v" Toutes les applis requiérent I'acces aux contacts.

v 75 pourcent des applis (y-compris Lovoo, Badoo et Tinder)
peuvent accéder aux photos, médias et fichiers du
smartphone.

v" 75 pourcent des applications testées exigent la validation
de 'emplacement géographique de l‘utilisateur.

v/ 66 pourcent des applis ont acces a la fonction de
caméra/micro.

v' 25 pourcent des applis testées peuvent activer Bluetooth et
ainsi partager des données avec d’autres appareils.

v/ 8 pourcent des applications nécessitent le droit de lire et
d’envoyer des messages ou des SMS.

Nous ne sommes pas en mesure de dire si les applications de
rencontres testées font usage de ces moyens et dans quelle
mesure elles en profitent. Nous avons cependant remarqué que
les applications de rencontres des agences matrimoniales en ligne
classiques comme PARSHIP ou eDarling présentent des
exigences nettement moins critiques que des applications
gratuites comme Tinder ou Lovoo.

Nous sommes conscients que cette liste constitue un apercu de
I'état actuel (08/2016) des applications de la rencontre en ligne.
Suite a la nouvelle actualisation des applis correspondantes, les
prestataires pourront a la fois ajouter d’autres demandes d’accés
et en supprimer. Nous avons établi un autre rapport indiquant plus
précisément les mesures que vous pouvez adopter pour éviter de
divulguer trop de données privées en utilisant les applis de la
rencontre en ligne, afin de flirter en toute sécurité.

Le grand
Guide-Sites-Rencontres
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Signification et conséquences
possibles des différents droits d’acces
des applications :

1. Achats In-App

Une application va parfois vous inciter a faire des achats, afin de
valider d’autres fonctions ou en vous proposant un abonnement
VIP chez le prestataire.

2. Contacts

Une appli a la possibilité d‘utiliser les contacts de votre appareil.
Elle est éventuellement en mesure de lire ou de modifier des
contacts.

3. Emplacement

Une application peut déterminer et d’utiliser 'emplacement
géographique de votre appareil. L‘accés comprend aussi ces
démarches :

v' Emplacement approximatif (basé sur I'information réseau).

v' Emplacement précis (basé sur les données GPS et
l'information réseau).

v' Acces GPS (marche/arrét).

4. SMS

Une application est en mesure d’utiliser la fonction SMS ou MMS
de votre appareil. Cela permet parfois aussi d’envoyer des
messages de textes, d'images ou de vidéos. Cet accés inclut
parfois les actions suivantes :

v" Réception de SMS.

v Lecture de SMS ou de MMS.

v/ Réception de MMS, par ex. photos ou vidéos.
v' Edition de SMS ou de MMS.
v

Envoi de SMS, pouvant générer des frais supplémentaire).

5. Caméra/ microphone

Une appli peut utiliser la caméra et le microphone du portable. Cet
acces a I'appareil photo/microphone peut en outre concerner les
démarches suivantes :

v Prise de photos, enregistrements vidéo.

v Enregistrements sonores.
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6. Photos/médias/fichiers

Une application est en mesure d'utiliser des données ou des
fichiers enregistrés sur votre appareil. Cet accés concerne entre
autres :

v" Lecture du contenu de la mémoire USB, par ex. la carte
mémoire SD.

¥v" Modification ou suppression de la mémoire USB.

v" Formatage de la mémoire.

v" Mise a disposition ou désactivation d’'une mémoire externe.

7. Mémoire

Une application peut utiliser et modifier des contenus de votre
appareil. Ce droit d’accés comprend par ailleurs les démarches
suivantes :

v’ Modification ou suppression de la mémoire USB.
v' Lecture du contenu de la mémoire USB.

8. Réseaux sociaux

Les tests ont pu constater qu'une application accede a vos
réseaux sociaux (Facebook, Instagram, Twitter etc.) et partage
certaines données. Cet acces signifie aussi ceci :

v' Lire dans les streams des réseaux sociaux (certains
réseaux).

v’ Ecrire dans les streams (certains réseaux sociaux).

9. Bluetooth

Une appli a la possibilité d’activer la fonction Bluetooth de votre
portable pour ainsi partager des données avec des tiers. Cet
acces autorise aussi les démarches suivantes :

v" Accés a des parametres Bluetooth.

v/ Connexion indépendante avec d’autres appareils
Bluetooth.

10. Divers
Une application peut faire appel aux réglages individuels du
constructeur de votre appareil ou a des paramétres spécifiques a
un programme. Cet accés comprend entre autres les actions
suivantes :

v" Acceés a des données en ligne.
Exécution de I'application lors du démarrage.
Commande du mode vibreur.
Désactivation du mode de veille.
Consultation des connexions réseau.

Connexion et déconnexion wifi.

Modification de la connectivité réseau.

A N N N N

Commande du mode vibreur

Le grand
Guide-Sites-Renconires



La sécurité sur les applis de rencontres 2016

A propos de Guide-Sites-Rencontres.fr :

GUIDE-SITES-RENCONTRES.FR est un portail d’'information gratuit qui se
concentre notamment sur les aspects suivants :

e tests et évaluations de prestations dans le secteur de la rencontre en
ligne.

e Magazine de conseil pour débutants tout comme les gens plus
expérimentés.

Depuis 2008, plus de 500 000 célibataires frangais ont pu trouver des
affiliations pour des sites de rencontre adaptés. Les diff érentes
recommandations, les interviews et les extraits des résultats de test ont
entretemps fait I'objet de plus de 100 publications dans la presse écrite, a la
télévision, ainsi que dans des émissions radio.

A ProPos de metaflake

Le réseau de metaflake avec siége a cologne et des bureaux en Suisse et a
Londres emploie 12 salariés et réalise a présent des tests comparatifs dans
14 pays.
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